VODIC ZA CYBER SIGURNOST ZA MALA | SREDNJA PREDUZECA

Odabir partnera za cyber sigurnost je strateski izbor koji moze zna€ajno uticati na otpornost organizacije prema

cyber napadima i njen dugorocni uspjeh.

UPRAVLJANJE IMOVINOM

Napravite listu svih uredaja, aplikacija *
usluga koje koristite. Obezbijedite da je

popis imovine u svakom trenutku azuran.

KLASIFIKACIJA PODATAKA

Klasifikacirajte podatake na osnovu njihove
&jetljivosti i vaznosti. Jasno definiéite.

odgovornost nad podacima.

UPRAVLJANJE RIZICIMA .
Implementirajte adekvatnu metodu upravljanja rizicima.
Identificirajte rizike i implementirajte kontrole minimizagije

rizika. Kontinuirno radite 5je rizika.

UPRAVLJANJE IDENTITETOM | PRISTUP,.éM__

Uspostavite kontrolu pristupa podacima ovlaétgn’a\i--
osobama. Implementirajte visefaktorsku autentikaciju.

Kontinuirano nadzirite pokusaje pristupag

UPRAVLJANJE UREDAJIMA | RANJIVOSTIMA

Odrzavajte standardizirane sigurnosne konfiguracije na
svim uredajima kako biste minimizirali rizike od ranjivosti.

Redovno sprovodite automatsko otkrivanje ranjivosti.

KONTINUIRANA NADOGRADNJA

Omogucite automatska azuriranja za sve
uredaje i aplikacije. Uspostavite redovan
raspored za ruCnoguriranj

https://smesecurity.ba
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BOSNIA AND HERZEGOVINA

British Embassy
Sarajevo

SIGURNOST LANCA SNADBDIJEVANJA

Kreirajte listu s obavljaca i partnera, te
identificirajte one kojifpredstavljaju najvegirizi

Jasno definirajte odgovornosti u sluCaju.iay

za sve zaposlenike..Redovno provodite simulacije i prakti¢ne vjezbe.
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RAD NA DALJINU

Implementirajte sigurnosne protokole za
pristup resursima sa udaljenih lokacija.
Uspostavite viSefaktorsku autentikaciju.

UkljuCite/analizu stvarnih ®imuliranih incidenata.
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Pripremite--_§jlé "llhvata plan odgovora na incidente. Form'gajte
~tifh, ukljucite rele'v‘ ntne osobe, te uspostavite kriterije za
eskalaciju. Redovno provodite vjeZbe odgovora na incidente.
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/ LOGIRANJE | MONITORING
Omogucite l@giranje u svim kriticnim sistemima i aplikacijama
@bezbijedite da su svi logovi sigurno pohranjeni na centraliziranoj
lokaciji. ZaStitite logove od izmjena i newlaétenog brisanja.

@
REZERVNE KOPIJE

Redovno kopirajte poslovne i konfiguracijske
podatke. Implementirajte 3-2-1 strategiju pohrane

kopija podataka. Red®vno testirajte rezervne kopije.

SIGURMOST PODATAKA o

Osigurajte da su svi podaci, u prenosu i mirovanju,
zasticeni implementacijom enkripcije podataka.

Implementirajte fizicke i logicke kontrole pristupa o




